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1. Цели и задачи дисциплины
1.1 Цель дисциплины – формирование компетенций:
ПК-5  Способен  организовывать  процедуру  аттестации  объектов  вычислительной  техники  на
соответствие требованиям по защите информации

1.2  Типы  задач  профессиональной  деятельности,  к  которым  готовятся  обучающиеся  в  рамках
освоения дисциплины:

- эксплуатационный

1.3  Дисциплина  ориентирована  на  подготовку  обучающихся  к  профессиональной  деятельности  в
сфере: 12 Обеспечение безопасности (в сфере защиты информации)

1.4 В результате освоения дисциплины у обучающихся должны быть сформированы:
Обобщенные трудовые 

функции / трудовые 
функции / трудовые или 

профессиональные 
действия (при наличии 

профстандарта)

Код и наименование 
компетенции ФГОС ВО, 

необходимой для 
формирования трудового 
или профессионального 

действия

Индикаторы достижения компетенций

ПК-5 Способен 
организовывать процедуру 
аттестации объектов 
вычислительной техники 
на соответствие 
требованиям по защите 
информации

Проводит  аттестацию  объектов  вычислительной
техники  на  соответствие  требованиям  защиты
информационных  процессов  в  компьютерных
системах

1.5 Согласование междисциплинарных связей дисциплин, обеспечивающих освоение компетенций:

ПК-5  Способен  организовывать  процедуру  аттестации  объектов  вычислительной
техники на соответствие требованиям по защите информации

№
п/п

Наименование 
дисциплин, 

определяющих 
междисциплинарные 

связи

Форма обучения

Очная
(семестр)

3 4 5 7 10

1 International 
information security

+

2 Защита 
персональных 
данных в 
информационных 
системах

+

3 Международная 
информационная 
безопасность

+

4 Микропроцессорная 
техника

+

5 Основы электро- и 
радиоизмерений

+

6 Преддипломная 
практика

+
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7 Стандарты в области 
информационной 
безопасности

+

8 Техническая защита 
информации

+ +

9 Электроника и 
схемотехника

+

2. Место дисциплины в структуре ОП специалитета:
Дисциплина  «Защита  информационных  процессов  в  компьютерных  системах»  относится  к
обязательной  части  учебного  плана  ОП  по  направлению  подготовки  10.05.05  -  Безопасность
информационных технологий в правоохранительной сфере. 
Дисциплина  «Защита  информационных  процессов  в  компьютерных  системах»  изучается  в  8
семестре.

3.Объем и содержание дисциплины
3.1.Объем дисциплины: 3 з.е.
Очная: 3 з.е.

Вид учебной работы Очная
(всего часов)

Общая трудоёмкость дисциплины 108
Контактная работа 48
Лекции (Лекции) 16
Лабораторные (Лаб. раб.) 32
Самостоятельная работа (СР) 60
Зачет -

3.2.Содержание курса:
№ 

темы
Название 

раздела/темы
Вид учебной 
работы, час.

Формы текущего 
контроля

Лек
ции

Лаб
. 

раб.

СР

О О О
8 семестр

1 Комплексный 
подход к 
обеспечению 
информационной 
безопасности в 
компьютерных 
системах

2 5 8

Лабораторная 
работа

2 Методы и средства 
защиты 
информации от 
несанкционирован
ного доступа в 
компьютерных 
системах.

2 5 8

Лабораторная 
работа
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3 Защита 
информации от 
несанкционирован
ного доступа в 
операционных 
системахв 
компьютерных 
системах

2 5 8

Лабораторная 
работа

4 Криптографически
е методы и 
средства 
обеспечения 
информационной 
безопасностив 
компьютерных 
системах

2 5 8

Лабораторная 
работа

5 Криптографически
й интерфейс 
приложений 
операционной 
системы Windows 
(CryptoApi)в 
компьютерных 
системах

2 5 8

Лабораторная 
работа

6 Защита 
компьютерных 
систем от 
вредоносных 
программв 
компьютерных 
системах.

3 3 10

Лабораторная 
работа

7 Защита 
программных 
средств от 
несанкционирован
ного 
использования и 
копированияв 
компьютерных 
системах.

3 4 10

Лабораторная 
работа

Тема 1. Комплексный подход к обеспечению информационной безопасности в компьютерных 
системах (ПК-5)

Лекция.
Угрозы  информационной  безопасности  и  каналы  утечки  информации.  Организационно-правовое
обеспечение  информационной  безопасности.  Инженерно-технические  методы  и  средства  защиты
информации.  Программные  и  программно-аппаратные  методы  и  средства  обеспечения
информационной безопасности. Требования к комплексным системам защиты информации

Лабораторные работы.
Лабораторная   работа 
Политика   учетных записей. 
Утилиты администрирования командной строки.
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Цель работы: изучение   возможных подходов к решению задач администрирования с 
использованием средств   настройки основных параметров безопасности рабо-чей станции ОС 
Windows 2000,   XP, средств работы с реестром ОС, систем-ных средств администрирования   
командной строки.
  

Задания для самостоятельной работы.
Подготовка конспекта лекций и лабораторных работ, прочтение дополнительной литературы

Тема 2. Методы и средства защиты информации от несанкционированного доступа в 
компьютерных системах. (ПК-5)

Лекция.
Способы  несанкционированного  доступа  к  информации  в  компьютерных  системах  и  защиты  от
него.  Аутентификация  пользователей  на  основе  паролей  и  модели  рукопожатия».  Аутентификация
пользователей по их биометрическим характеристикам, клавиатурному почерку и росписи мышью.
Программно-аппаратная  защита  информации  от  локального  несанкционированного  доступа.
Аутентификация  пользователей  при  удаленном  доступе.  Защита  информации  от
несанкционированного доступа в сетях.

Лабораторные работы.
Лабораторная работа №2. 
Использование реестра для настройки параметров операционной системы.
Цель  работы:  Изучение  возможных  подходов  к  решению  задач  администрирования  с
использованием средств работы с реестром ОС Windows 7.

Задания для самостоятельной работы.
Подготовка конспекта лекций и лабораторных работ, прочтение дополнительной литерату

Тема 3. Защита информации от несанкционированного доступа в операционных системахв 
компьютерных системах (ПК-5)

Лекция.
Защита информации от несанкционированного доступа в открытых версиях операционной системы
Windows.  Дискреционное  и  мандатное  управление  доступом  к  объектам  компьютерных  систем.
Подсистема  безопасности  защищенных  версий  операционной  системы  Windows.  Аудит  событий
безопасности  в  защищенных  версиях  операционной  системы  Windows.  Защита  информации  от
несанкционированного доступа в операционных системах семейства Unix.

Лабораторные работы.
Лабораторная работа №3.
 Утилиты администрирования командной строки.
Цель работы: Изучение возможных подходов к решению задач администрирования с 
использованием утилит администрирования командной строки ОС Windows 7.

Задания для самостоятельной работы.
Подготовка конспекта лекций и лабораторных работ, прочтение дополнительной литерату

Тема 4. Криптографические методы и средства обеспечения информационной безопасностив 
компьютерных системах (ПК-5)

Лекция.
Элементы  теории  чисел.  Основные  понятия  криптографии.  Симметричные  и  асимметричные
криптосистемы.  Способы  создания  симметричных  криптосистем.  Абсолютно  стойкий  шифр.
Криптографическая система DES и ее модификации. Криптографическая система ГОСТ 28147—89.
Принципы построения асимметричных криптографических систем. Электронная цифровая подпись
и  ее  применение.  Использование  симметричных  и  асимметричных  криптографических  систем.
Компьютерная стеганография и ее применение.

Лабораторные работы.
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Лабораторная работа № 4.
Анализ и настройка политики безопасности.
Цель работы: Изучение технологии настройки параметров безопасности с использованием  
шаблонов.

Задания для самостоятельной работы.
Подготовка конспекта лекций и лабораторных работ, прочтение дополнительной литерату

Тема 5. Криптографический интерфейс приложений операционной системы Windows 
(CryptoApi)в компьютерных системах (ПК-5)

Лекция.
Принципы построения и использования CryptoAPI. Создание и передача криптографических ключей
с  помощью  функций  CryptoAPI.  Использование  функций  CryptoAPI  для  шифрования  и
расшифровывания  данных.  Использование  функций  CryptoAPI  для  получения  и  проверки
электронной  цифровой  подписи.  Защита  документов  MicrosoftOffice  от  несанкционированного
доступа. Шифрующая файловая система в защищенных версиях операционной системы Windows.

Лабораторные работы.
Лабораторная работа № 5. 
Аудит.
Цель работы: Изучение технологии ведения аудита в ОС Windows 2000, XP. Изучение возможности 
разделения функций администратора системы и администратора безопасности (аудитора).

Задания для самостоятельной работы.
Подготовка конспекта лекций и лабораторных работ, прочтение дополнительной литерату

Тема 6. Защита компьютерных систем от вредоносных программв компьютерных системах. 
(ПК-5)

Лекция.
Вредоносные  программы  и  их  классификация.  Загрузочные  и  файловые  вирусы.  Методы
обнаружения и удаления вирусов. Программные закладки и методы защиты от них.

Лабораторные работы.
Лабораторная работа № 6.
 Использование протокола IPSec.
Цель работы: Изучение механизмов защиты сетевого трафика средствами протокола IPSec.

Задания для самостоятельной работы.
Подготовка конспекта лекций и лабораторных работ, прочтение дополнительной литерату

Тема 7. Защита программных средств от несанкционированного использования и 
копированияв компьютерных системах. (ПК-5)

Лекция.
Принципы построения систем защиты от копирования. Методы защиты инсталляционных дисков от
копирования.  Методы  настройки  устанавливаемого  программного  обеспечения  на  характеристики
компьютера. Методы противодействия исследованию алгоритма работы системы защиты.

Лабораторные работы.
Лабораторная работа № 7. 
Повышение защищенности рабочих станций.
Цель работы: Изучение способов повышения защищенности рабочих станций под управлением ОС 
Windows 2000, XP от несанкционированного доступа.

Задания для самостоятельной работы.
Подготовка конспекта лекций и лабораторных работ, прочтение дополнительной литерату

4. Контроль знаний обучающихся и типовые оценочные средства
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4.1. Распределение баллов:

8 семестр
• посещаемость – 10 баллов
• текущий контроль – 70 баллов
• контрольные срезы – 2 среза по 10 баллов каждый
• премиальные баллы – 20 баллов

Распределение баллов по заданиям:
№ 
те
мы

Название темы 
/ вид учебной 

работы

Формы 
текущего 
контроля 

/ срезы

Max. 
кол-во 
баллов

Методика проведения занятия и оценки

1. Комплексный 
подход к 

обеспечению 
информационн

ой 
безопасности в 
компьютерных 

системах

Лаборато
рная 

работа

8 Лабораторные работы выполняются
по текущему разделу или темы
дисциплины.
8 баллов – лабораторная работа
выполнена в полном объёме, студент
свободно владеет материалом,
демонстрирует глубокие,
систематизированные знания,
свободно отвечает на вопросы,
используя профессиональную
терминологию.
5 балла – лабораторная работа
выполнена, но имеет некоторые неточности выполнения, студент
владеет представленным
материалом, отвечает на заданные
вопросы.
2 балла - лабораторная работа в
целом выполнена, однако в процессе
выполнения лабораторной работы
допущены существенны ошибки,
студент слабо владеет информацией
по теме, при ответе использует
заготовленный текст, затрудняется с
ответами на задаваемые вопросы.
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2. Методы и 
средства 
защиты 

информации от 
несанкциониро

ванного 
доступа в 

компьютерных 
системах.

Лаборато
рная 

работа

18 Лабораторные работы выполняются
по текущему разделу или темы
дисциплины.
18 баллов – лабораторная работа
выполнена в полном объёме, студент
свободно владеет материалом,
демонстрирует глубокие,
систематизированные знания,
свободно отвечает на вопросы,
используя профессиональную
терминологию.
5 баллов – лабораторная работа
выполнена, но имеет некоторые неточности выполнения, студент
владеет представленным
материалом, отвечает на заданные
вопросы.
2 балла - лабораторная работа в
целом выполнена, однако в процессе
выполнения лабораторной работы
допущены существенны ошибки,
студент слабо владеет информацией
по теме, при ответе использует
заготовленный текст, затрудняется с
ответами на задаваемые вопросы.

3. Защита 
информации от 
несанкциониро

ванного 
доступа в 

операционных 
системахв 

компьютерных 
системах

Лаборато
рная 

работа(к
онтрольн
ый срез)

10 Лабораторные работы выполняются
по текущему разделу или темы
дисциплины.
10 баллов – лабораторная работа
выполнена в полном объёме, студент
свободно владеет материалом,
демонстрирует глубокие,
систематизированные знания,
свободно отвечает на вопросы,
используя профессиональную
терминологию.
6 балла – лабораторная работа
выполнена, но имеет некоторые неточности выполнения, студент
владеет представленным
материалом, отвечает на заданные
вопросы.
3 балла - лабораторная работа в
целом выполнена, однако в процессе
выполнения лабораторной работы
допущены существенны ошибки,
студент слабо владеет информацией
по теме, при ответе использует
заготовленный текст, затрудняется с
ответами на задаваемые вопросы.
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